ZAKON
O ELEKTRONICKOM POTPISU'

(Nar. nov., br. 10/02 i 80/08?)

|. OPCE ODREDBE

Clanak 1.

Ovim se Zakonom ureduje pravo fizi¢kih i pravnih osoba na uporabu elektroni¢kog
potpisa u upravnim, sudskim i drugim postupcima, poslovnim i drugim radnjama, te
prava, obveze i odgovornosti fizickih i pravnih osoba u svezi s davanjem usluga
certificiranja elektroni¢kog potpisa, ako posebnim zakonom nije drukcije odredeno.

Znacenje pojedinih izraza
Clanak 2.

Pojedini izrazi koji se rabe u ovom Zakonu imaju sljedece znacenije:

1. Elektroni¢ki potpis — znacCi skup podataka u elektroni¢kom obliku koji su
pridruzeni ili su logi¢ki povezani s drugim podacima u elektronickom obliku i koji sluze
za identifikaciju potpisnika i vjerodostojnosti potpisanoga elektroni¢kog dokumenta,

2. Napredan elektronicki potpis — znaci elektronicki potpis koji pouzdano jamdi
identitet potpisnika i koji udovoljava zahtjevima sadrzanim u ¢lanku 4. ovoga Zakona,

3. Vremenski zig — je elektroni¢ki potpisana potvrda izdavatelja koja
potvrduje sadrzaj podataka na koje se odnosi u navedenom vremenu, a
napredan vremenski zig je elektroni€ki potpisana potvrda ovjerovitelja koja
ispunjava uvjete za napredan elektronic¢ki potpis,

4. Potpisnik — znaCi osobu koja posjeduje sredstvo za izradu elektronickog potpisa
kojim se potpisuje, a koja djeluje u svoje ime ili u ime fizicke ili pravne osobe koju
predstavlja,

5. Elektronicki zapis — je cjelovit skup podataka koji su elektroniCki generirani,
poslati, primljeni ili saCuvani na elektronickom, magnetnom, optickom ili drugom
mediju. Sadrzaj elektroni€kog zapisa ukljuCuje sve oblike pisanog i drugog teksta,
podatke, slike i crteZe, karte, zvuk, glazbu, govor, racunalne baze podataka,

6. Podaci za izradu elektroni¢kog potpisa — znaCe jedinstvene podatke, poput
kodova ili privatnih kriptografskih kljuCeva, koje potpisnik koristi za izradu
elektronickog potpisa,

7. Sredstvo za izradu elektronickog potpisa — znaCi odgovaraju¢u racunalnu
opremu ili raCunalni program koji potpisnik koristi pri izradi elektronickog potpisa,

8. Sredstvo za izradu naprednoga elektronickog potpisa — znaci sredstvo za
izradu potpisa koje udovoljava zahtjevima iz ¢lanka 9. ovoga Zakona,

9. Podaci za verificiranje elektronickog potpisa — znace podatke poput kodova ili
javnih kriptografskih klju€eva koji se koriste u svrhu verificiranja (ovjere) elektroni¢kog
potpisa,

10. Sredstvo za verificiranje potpisa — znaci odgovaraju¢u racunalnu opremu ili
racunalni program koji se koristi za primjenu podataka za verificiranje potpisa,

! Uredni¢ki pro¢isceni tekst
? |zmjene i dopune Zakona o elektroniékom potpisu objavljene u Nar. nov., br. 80/08, otisnute su
masnim slovima.



11. Certifikat — znaci potvrdu u elektronickom obliku koja povezuje podatke za
verificiranje elektroni¢kog potpisa s nekom osobom i potvrduje identitet te osobe

12. Kvalificirani certifikat — znaci certifikat koji udovoljava zahtjevima iz ¢lanka 11.
ovoga Zakona i kojeg izdaje davatelj usluga izdavanja kvalificiranog certifikata koji
ispunjava uvjete propisane ovim Zakonom,

13. Davatelj usluga certificiranja — znaci pravnu ili fizicku osobu koja izdaje
certifikate ili daje druge usluge povezane s elektronic¢kim potpisima,

14. Sredstvo za elektroniCki potpis — znaci racunalnu opremu ili raCunalni program
ili njihove relevantne sastojke koji su namijenjeni za primjenu od strane davatelja
usluga certificiranja za davanje usluga u vezi s elektronickim potpisima ili su namije-
njeni za primjenu kod izrade ili verificiranja elektroni¢kih potpisa.

ll. ELEKTRONICKI POTPIS | NAPREDAN ELEKTRONICKI POTPIS

Clanak 3.

ElektroniCki potpis u smislu ovoga Zakona je skup podataka u elektroniCkom
obliku koji sluze za identifikaciju potpisnika i potvrdu vjerodostojnosti potpisanoga
elektronickog zapisa.

Clanak 4.

Napredan elektronicki potpis je u smislu ovoga Zakona, elektronicki potpis koji:

1. je povezan iskljucivo s potpisnikom,

2. nedvojbeno identificira potpisnika,

3. nastaje koristenjem sredstava kojima potpisnik moze samostalno upravljati i
koja su isklju€ivo pod nadzorom potpisnika,

4. sadrzava izravnu povezanost s podacima na koje se odnosi i to na nacin koji
nedvojbeno omogucéava uvid u bilo koju izmjenu izvornih podataka.

Clanak 5.

Napredan elektronic¢ki potpis ima istu pravnu snagu i zamjenjuje vlastoruéni
potpis, odnosno vlastoruc¢ni potpis i otisak pecata na elektronickom
dokumentu ako je izraden u skladu s odredbama ovoga Zakona te ako su
ispunjeni ostali uvjeti propisani ovim Zakonom i propisima koji su doneseni na
temelju ovoga Zakona.

Clanak 6.

Elektronicki potpis smatra se pravno valjanim i dopusteno ga je koristiti u
sudskim postupcima ako udovoljava uvjetima propisanim ovim Zakonom.

Nije dopusteno osporavanje elektronic¢kog potpisa kao dokaza u sudskim
postupcima isklju€ivo na osnovu toga sto:

- je u elektroni¢kom obliku, ili

- nije zasnovan na kvalificiranom certifikatu, ili

- nije zasnovan na kvalificiranom certifikatu koji izdaje akreditirani davatelj
usluga certificiranja, ili

- nije izraden uporabom sredstva za izradu naprednoga elektronickog
potpisa.



Clanak 7.

Ministar gospodarstva propisat ¢e pravilnikom koje se mjere zastite elektroniCkog
potpisa i naprednoga elektroni¢kog potpisa te mjere provjere identiteta potpisnika
moraju poduzeti prema ¢élanku 6. ovoga Zakona.

Clanak 8.
Elektronicki potpis izraduje se sredstvima za izradu elektroni¢kog potpisa.
Napredan elektroniCki potpis izraduje se sredstvima za izradu naprednoga
elektroni¢kog potpisa.
Clanak 9.
Sredstvo za izradu naprednoga elektronickog potpisa mora osigurati:

1. da se podaci za izradu naprednoga elektroni¢kog potpisa mogu pojaviti samo
jednom te da je ostvarena njihova sigurnost,

2. da se podaci za izradu naprednoga elektroniCkog potpisa ne mogu ponoviti te
da je potpis zasti¢en od krivotvorenja pri koriStenju postojecCe raspolozive tehnologije,

3. da podatke za izradu naprednoga elektroniCkog potpisa potpisnik moze
pouzdano zastititi protiv koriStenja od strane drugih.

Sredstvo za izradu naprednoga elektronickog potpisa ne smije prilikom izrade
naprednoga elektroniCkog potpisa promijeniti podatke koji se potpisuju ili onemoguciti
potpisniku uvid u te podatke prije procesa izrade naprednoga elektroni¢kog potpisa.

Uvijeti iz stavka 1. i 2. ovoga ¢lanka primjenjuju se na odgovarajuci nacin na
sredstvo za izradu elektroni¢kog potpisa.

Clanak 9.a
Davatelji usluga certificiranja moraju primatelju elektronicke poruke
potpisane elektronickim potpisom ili drugoj ovlastenoj osobi omoguditi

provjeru elektroni¢kog potpisa tako:

1. da podaci koji se koriste za provjeru potpisa odgovaraju podacima
prikazanima osobi koja obavlja provjeru,

2. da je potpis pouzdano provjeren, a rezultat te provjere na ispravan je
nacin prikazan osobi koja obavlja provjeru,

3. da osoba koja obavlja provjeru moze, ukoliko je to potrebno, pouzdano
utvrditi sadrzaj potpisanih podataka,

4. da se izvornost i valjanost certifikata koja se zahtjeva u vrijeme provjere
potpisa moze pouzdano provijeriti,

5. da su rezultat provjere i identitet potpisnika prikazani na ispravan nacin,

6. da je uporaba pseudonima jasno naznacena,

7. da postoji moguénost otkrivanja svih promjena koje na bilo koji na€in
utje€u na sigurnost elektroni¢ckog potpisa.

[ll. CERTIFIKATI | DAVANJE USLUGA CERTIFICIRANJA

Clanak 10.

Certifikat je, u smislu ovoga Zakona, elektroni¢ka potvrda kojom se potvrduje
identitet potpisnika u postupcima razmjene elektroniCkih zapisa.



Clanak 11.

Kvalificirani certifikat je, u smislu ovoga Zakona, elektroniCka potvrda kojom
davatelj usluga izdavanja kvalificiranih certifikata potvrduje napredni elektronicki
potpis.

Kvalificirani certifikat iz stavka 1. ovoga ¢lanka mora sadrzavati:

1. oznaku o tome da se radi o kvalificiranom certifikatu,

2. identifikacijski skup podataka o osobi koja izdaje certifikat (osobno ime; ime oca
ili majke; nadimak, ako ga osoba ima; datum rodenja; prebivalisSte, odnosno
boraviSte; naziv pravne osobe i sjediste, ako certifikat izdaje pravna osoba),

3. identifikacijski skup podataka o potpisniku (osobno ime, ime oca ili majke,
nadimak, ako ga osoba ima, datum rodenja, prebivaliSte, odnosno boraviste).

4. podatke za verificiranje elektroniCkog potpisa koji odgovaraju podacima za
izradu elektroni¢kog potpisa koji su pod kontrolom potpisnika,

5. podatke o poCetku i kraju vazenja certifikata,

6. identifikacijsku oznaku izdanog certifikata (brojcanu ili drugu oznaku, te datum
izdavanja),

7. napredni elektroniCki potpis davatelja usluge izdavanja kvalificiranih certifikata,

8. ograniCenja vezana za uporabu certifikata, ako ih ima,

9. ograniCenja u odnosu na vaznost pravnih radnji za koje se daje certifikat,
ako ih ima.

Clanak 12.

Na vremenski zig i s njim povezane usluge na odgovarajué¢i nacin
primjenjuju se odredbe ovoga Zakona koje reguliraju certifikat, a za napredan
vremenski zig i s njim povezane usluge odredbe ovoga Zakona koje se odnose
na kvalificirani certifikat.

Clanak 13.
Davatelji usluga certificiranja ne trebaju posebnu dozvolu za obavljanje usluga.

Clanak 14. — brisan.

Clanak 15.

Davatelj usluge certificiranja mora prijaviti Ministarstvu gospodarstva, rada |
poduzetniStva (u daljnjem tekstu: Ministarstvo) pocetak obavljanja usluga
certificiranja najmanje osam dana prije pocCetka rada.

Uz prijavu iz stavka 1. ovoga ¢lanka ili u slu€ajevima promjena u obavljanju
usluge, davatelj usluge certificiranja prilaze svoje interne akte o nac€inu i
postupcima pruzanja usluga certificiranja te o tehni¢koj infrastrukturi.

Davatelji usluga certificiranja koji obavljaju usluge izdavanja kvalificiranih
certifikata moraju u svojim internim pravilima uzeti u obzir sigurnosne zahtjeve
odredene ovim Zakonom.

Clanak 16.
Ministarstvo je nadlezno za vodenje evidencije o davateljima usluga



certificiranja.

Evidencija davatelja usluga certificiranja je javna i vodi se u elektronickom
obliku.

Ministarstvo upisuje davatelje usluga certificiranja u Evidenciju davatelja usluga
certificiranja u Republici Hrvatskoj (u daljnjem tekstu: evidencija), odmah nakon $to
davatelj usluge certificiranja podnese prijavu kojom obavjeStava Ministarstvo o
pocetku obavljanja usluga.

Upis u evidenciju ne podlijeZze vodenju upravnog postupka.

Ministar gospodarstva, rada i poduzetniStva (u daljnjem tekstu: ministar)
propisat ¢e pravilnikom sadrzaj evidencije, nacin vodenja evidencije.

Clanak 17.

Davatelj usluga izdavanja kvalificiranih certifikata mora ispunjavati sljedecée uvjete:

1. dokazanu sposobnost i pouzdanost za sigurnu provedbu usluge
certificiranja,

2. osigurane uvjete djelovanja sigurnog i azurnog registra potpisnika te provedbu
sigurnog i trenutaénog prekida, odnosno opoziva usluge certificiranja na zahtjev
potpisnika,

3. osigurano to¢no utvrdivanje datuma i vremena (sata i minute) izdavanja ili
opoziva certifikata,

4. osiguranu provjeru, na odgovarajuci nacin i u skladu s propisima, identiteta i,
ako je potrebno, bilo koja dodatna obiljezja osobe za koju se izdaje certifikat,

5. zaposleno osoblje specijalistickog znanja i iskustva potrebnog za pruzanje
usluga certificiranja, posebice sa sposobnostima na upravljackoj razini, struénosti u
primjeni tehnologija elektroni¢kog potpisa i odgovarajucih sigurnosnih procedura, te
osiguranu primjenu odgovaraju¢ih upravnih postupaka,

6. pouzdane sustave i proizvode koji su zastiCeni od preinaka i osiguravaju
tehnicku i kriptografsku sigurnost procesa,

7. pouzdane mjere protiv krivotvorenja, te u sluCajevima u kojima generira
podatke elektroni¢kog potpisa, zastiéen i povijerljiv proces generiranja takovih
podataka,

8. osiguranu zadovoljavajuéu razinu financijskih resursa kako bi mogli
djelovati u skladu sa zahtjevima utvrdenima ovim Zakonom,

9. osiguranu pohranu svih relevantnih informacija koje se odnose na
kvalificirani certifikat tijekom odgovarajuéega vremenskog razdoblja, posebice
u svrhu pruzanja dokaza o certifikatu za potrebe sudskih postupaka,

10. sigurnosni sustav koji onemogucuje kopiranje podataka za izradu potpisa za
osobe za koje se pruza usluga certificiranja,

11. prije sklapanja ugovornog odnosa s osobom koja trazi uslugu
certificiranja za svoj elektroni€ki potpis, obavijestiti tu osobu u pisanom obliku
o preciznim uvjetima koji se odnose na uporabu certifikata, uklju€ujudi
ograni¢enja uporabe certifikata, o postojanju dragovoljnih programa
ovlasé¢ivanja i postupaka u slu€aju prigovora i zalbi te kod rjeSavanja
medusobnih sporova. Na zahtjev treéih osoba koje vrse uvid u odnosni
certifikat odgovarajuci dijelovi ovih podataka moraju se staviti na uvid,

12. pouzdani sustav pohranjivanja certifikata u obliku koji omogucuje provjeru



kako bi:

a. unos i promjene radile samo ovlastene osobe,

b. izvornost podataka bila podobna za provjeru,

c. certifikat bio javno dostupan na uvid u slu¢ajevima kad je potpisnik
odobrio,

d. bilo koja tehniCka promjena koja bi mogla narusiti sigurnosne zahtjeve bila
vidljiva davatelju usluge certificiranja.

Clanak 18.

Davatelj usluga izdavanja kvalificiranih certifikata duzan je osigurati rizik od
odgovornosti za Stete koje nastanu obavljanjem usluga certificiranja (obvezno
osiguranje), a posebno:

1. u svezi s toénoscu svih podataka sadrzanih u kvalificiranom certifikatu u
vrijeme izdavanja tog certifikata te u svezi s ¢injenicom da certifikat sadrzi sve
detalje propisane za kvalificirani certifikat,

2. kao osiguranje da je, u vrijeme izdavanja certifikata, potpisnik
identificiran u kvalificiranom certifikatu posjedovao podatke za izradu potpisa
koji odgovaraju podacima za provjeru potpisa koji su navedeni ili identificirani
u certifikatu,

3. kao osiguranje da se podaci za izradu potpisa i podaci za provjeru
potpisa mogu rabiti na sli€an nacéin u sluéajevima u kojima davatelj usluga
certificiranja pohranjuje i izdaje oboje, osim ako davatelj usluga certificiranja
dokaze kako je djelovao s duznom paznjom.

Davatelj usluga izdavanja kvalificiranih certifikata odgovara za Stetu nastalu
uporabom certifikata bilo kojem tijelu, odnosno pravnoj ili fizickoj osobi zbog
toga Sto je propustio opozvati taj certifikat, osim ukoliko davatelj usluga
certificiranja dokaze kako je djelovao s duznom paznjom.

Davatelj usluga certificiranja moze u kvalificiranom certifikatu naznaditi
ograni¢enja uporabe certifikata pod uvjetom da su ograni€enja vidljiva i tre¢im
stranama.

Davatelj usluga certificiranja ne odgovara za Stetu prouzrokovanu
uporabom kvalificiranog certifikata koji prekoracuje ograni€enja certifikata iz
stavka 3. ovoga ¢lanka.

Davatelj usluga certificiranja moze u kvalificiranom certifikatu naznaditi
granicu vrijednosti transakcija za koje se certifikat moze koristiti pod uvjetom
da je to ogranicenje vidljivo i tre¢im stranama. Davatelj usluga certificiranja ne
odgovara za Stetu prouzrokovanu prekoracenjem ovoga maksimalnog
ogranic¢enja.

Najnizi iznos osiguranja iz stavka 1. ovoga c¢lanka pravilnikom utvrduje
ministar.

Clanak 19. — brisan.

Clanak 20.

Usluge certificiranja mozZe obavljati i tijelo drzavne uprave, ako ispunjava sve
uvjete propisane ovim Zakonom i propisima donesenim na temelju ovoga Zakona.



Djelokrug, sadrzaj i nositelji poslova certificiranja u i za tijela drzavne uprave
utvrduju se uredbom Vlade Republike Hrvatske.

Clanak 21. — brisan.

Clanak 22. - brisan.

IV. PRAVA, OBVEZE | ODGOVORNOSTI POTPISNIKA | DAVATELJA USLUGA
CERTIFICIRANJA
Clanak 23.

Potpisnici svojevoljno odreduju davatelja usluga certificiranja na temelju ugovora
s odabranim davateljima usluga certificiranja.

Potpisnik moze Koristiti usluge certificiranja od jednog i viSe davatelja usluga
certificiranja.

Potpisnici koji to Zele, mogu koristiti usluge certificiranja od davatelja usluga u
inozemstvu.

Potpisnici preuzimaju usluge certificiranja na temelju ugovora s odabranim
davateljima usluga certificiranja.

Clanak 24.

Kvalificirani certifikat moze se izdati svakoj osobi na njen zahtjev te na osnovi
nesumnjivo utvrdenog identiteta i ostalih podrobnijin podataka o osobi za koju se
izdaje kvalificirani certifikat.

Stavak 2. - brisan

Clanak 25.
Svaki potpisnik duzan je poduzeti sve potrebne organizacijske i tehni¢ke mjere
zastite od gubitaka i Steta koje moze uzrokovati drugim potpisnicima, davateljima
usluga certificiranja ili tre¢im osobama.

Clanak 26.

Potpisnik je duzan paZzljivo koristiti i Cuvati sredstva i podatke za izradu
elektroniCkog potpisa, koristiti sredstva i podatke za izradu elektroni¢kog potpisa u
skladu s odredbama ovoga zakona, zastititi i Cuvati sredstva i podatke za izradu
elektroniCkog potpisa od neovlastenog pristupa i uporabe.

Clanak 27.

Potpisnik je duzan dostaviti davatelju usluga certificiranja sve potrebne podatke i
informacije o promjenama koje utjeCu ili mogu utjecati na to¢nost elektroni¢kog
potpisa u roku od dva dana od nastalih promjena.

Potpisnik je duzan trenutno zatraziti opoziv svog certifikata u svim sluajevima
gubitka ili oStecenja sredstava ili podataka za izradu svoga elektroni¢kog potpisa.



Clanak 28.

Potpisnik odgovara za nepravilnosti koje su nastale zbog neispunjavanja obveza
utvrdenih odredbama Clanka 25., 26. i 27. ovoga Zakona.

Potpisnik moze iznimno biti osloboden odgovornosti u slu€ajevima kada moze
dokazati da o$te¢ena osoba nije poduzela ili je pogreSno poduzela radnje vezane za
provjeru elektronickog potpisa.

Clanak 29.
Davatelj usluga certificiranja ima obvezu:

1. osigurati da svaki kvalificirani certifikat sadrzi sve potrebne podatke sukladno
¢lanku 11. ovoga Zakona,

2. provesti potpunu provjeru identiteta potpisnika za kojega provodi usluge
certificiranja,

3. osigurati to¢nost i cjelovitost podataka koje unosi u evidenciju izdanih
certifikata,

4. u svaki certifikat unijeti osnovne podatke o sebi,

5. omoguciti svakoj zainteresiranoj osobi uvid u identifikacijske podatke davatelja
usluga certificiranja i uvid u dozvolu za izdavanje kvalificiranih certifikata,

6. voditi azurno toCnu i sigurnosnim mjerama zasti¢enu evidenciju certifikata koja
mora biti javno dostupna,

7. voditi to¢nu i sigurnosnim mjerama zasti¢enu evidenciju nevazecih certifikata,

8. osigurati vidljiv podatak o to€nom datumu i vremenu (sat i minuta) izdavanja
odnosno opoziva certifikata u evidenciji izdanih certifikata,

9. Cuvati sve podatke i dokumentaciju o izdanim certifikatima najmanje 10 godina
pri Cemu podaci i prateca dokumentacija mogu biti i u elektroniCkom obliku,

10. primjenjivati odredbe zakona i drugih propisa kojima je uredena zastita
osobnih podataka.

Clanak 30.
Davatelj usluga certificiranja duzan je prekinuti uslugu certificiranja, odnosno
izvrSiti opoziv certifikata, onim potpisnicima:
1. koji su to izri€ito zatrazili,
2. za koje je utvrdena netocCnost ili nepotpunost podataka u evidenciji certifikata,
3. za koje je primljena sluzbena obavijest o smrti,
4. za koje je primljena sluzbena obavijest o gubitku poslovne sposobnosti.

Davatelj usluga certificiranja duzan je azurno voditi evidenciju svih opozvanih
certifikata.

Davatelj usluga certificiranja duzan je obavijestiti potpisnika o opozivu certifikata u
roku od 24 sata od primljene obavijesti odnosno nastanka okolnosti zbog koje se
certifikat opoziva.

Stavak 4. — brisan.

Clanak 31.

Davatelj usluga certificiranja koji izdaje kvalificirane certifikate mora Cuvati svu
dokumentaciju o izdanim i opozvanim certifikatima kao sredstvo dokazivanja i



verifikacije u sudskim, upravnim i drugim postupcima, u roku od najmanje 10 godina
od njihova izdavanja.

Clanak 32.

Davatelj usluga certificiranja je duzan:

1. primijeniti organizacijske i tehniCke mjere zastite certifikata i podataka vezanih
za potpisnike,

2. primijeniti sigurnosne sustave za pristup evidenciji certifikata i opozvanih
certifikata koji ¢e osigurati pristup samo ovlastenim osobama, koji ¢e moci osigurati
provjeru to¢nosti prijenosa podataka i koji ¢e moci osigurati pravodobni uvid u svaku
mogucu gresSku tehnickih sredstava i opreme,

3. upoznati potpisnika sa svim tehnic¢kim zahtjevima i organizacijskim postupcima
potrebnim za usluge certificiranja.

Mjere i postupke iz stavka 1. ovoga c¢lanka utvrduje pravilnikom ministar
gospodarstva.

Clanak 33.

Davatelj usluga certificiranja duzan je o moguéem prestanku obavljanja
usluga certificiranja obavijestiti svakog korisnika usluge i Ministarstvo
najmanje tri mjeseca prije isteka ugovorom povjerenih mu usluga certificiranja.

Davatelj usluge certificiranja je duzan osigurati kod drugog davatelja usluga
certificiranja nastavak obavljanja usluga certificiranja za potpisnike kojima je izdao
certifikate, a ukoliko za to nema moguénosti, duzan je opozvati sve izdane certifikate
i 0 tome odmah obavijestiti Ministarstvo.

Davatelj usluga certificiranja koji prekida s obavljanjem usluga certificiranja duzan
je dostaviti svu dokumentaciju u svezi s obavljenim uslugama certificiranja drugom
davatelju usluga na kojega prenosi obveze s osnove obavljanja usluga certificiranja,
odnosno Ministarstvu ako nema drugog davatelja usluga.

Ministarstvo mora odmah osigurati izvrSenje opoziva svih certifikata koje je izdao
davatelj usluga koji je iz bilo kojih razloga prekinuo obavljanje certificiranja, a nije
osigurao nastavak obavljanja kod drugog davatelja usluga certificiranja i nije opozvao
izdane certifikate.

Clanak 34.

Davatelj usluga certificiranja mora omoguciti povezanost svoje evidencije izdanih i
opozvanih certifikata s drugim davateljima usluga certificiranja uz primjenu
raspolozive informacijske tehnologije i uz uporabu tehnickih i programskih sredstava
Cije je djelovanje u skladu s vaze¢im medunarodnim normama.

St. 2.1 3. — brisani.

Dobrovoljna akreditacija
Clanak 34.a
Davatelji usluga certificiranja koji dokazu da ispunjavaju sve uvjete
propisane ovim Zakonom mogu zahtijevati da ih akreditacijsko tijelo upiSe u
Registar akreditiranih davatelja usluga certificiranja (u daljnjem tekstu:
Registar).



U Registar se na njihov zahtjev upisuju i strani davatelji usluga certificiranja
ako ispunjavaju uvjete propisane ovim Zakonom za valjanost stranih certifikata
u Republici Hrvatskoj.

Davatelji usluga certificiranja koji su upisani u Registar (u daljnjem tekstu:
akreditirani davatelji) mogu poslovati s naznakom svoje akreditiranosti.

Davatelji usluga certificiranja koji su upisani u Registar mogu tu €injenicu
naznagiti u izdanim certifikatima.

Clanak 34.b
Akreditacijsko tijelo vodi javni elektroni€ki registar dobrovoljno
akreditiranih davatelja.
Registar ili izvod iz Registra potpisuje akreditacijsko tijelo svojim
naprednim elektroni¢kim potpisom. Podaci za provjeru kvalificiranog certifikata
akreditacijskog tijela objavljuju se na web-stranicama zajedno s Registrom.

Clanak 34.c

Akreditacijsko tijelo provodi nadzor i mjere s obzirom na akreditirane
davatelje.

Akreditacijsko tijelo:

1. izdaje opc¢e preporuke za rad davatelja usluga certificiranja te preporuke i
standarde za rad akreditiranih davatelja u skladu sa Zakonom i na temelju
njega donesenim podzakonskim propisima,

2. nadzire provodenje zakonskih i podzakonskih propisa u internim
pravilima akreditiranih ovjerovitelja,

3. provjerava ispunjava li davatelj usluga certificiranja cijelo vrijeme
obavljanja djelatnosti uvjete propisane ovim Zakonom i na temelju njega
donesenih podzakonskih propisa te svojih internih pravila,

4. nadzire uporabu odgovarajuéih postupaka i infrastrukture pri
akreditiranju davatelja usluga certificiranja,
5. nadzire zakonitost izdavanja, pohranjivanja i opoziva certifikata

akreditiranih davatelja,
6. nadzire zakonitost obavljanja drugih usluga akreditiranih davatelja.
Akreditacijsko tijelo moze preporuciti:
1. promjenu internih pravila akreditiranog davatelja,

2. akreditiranom davatelju da prestane s daljnjom uporabom neprimjerenih
postupaka i infrastrukture.

Ako davatelj usluga certificiranja postupa protivno preporukama iz rjeSenja
akreditacijskog tijela, akreditacijsko tijelo briSe ga iz Registra.

Protiv rjeSenja iz stavka 4. ovoga ¢lanka nezadovoljna strana moze podnijeti
zalbu Ministarstvu u roku od 15 dana od dana primitka rjeSenja.

Rjesenje o zalbi ministar je duzan donijeti u roku od trideset dana nakon
primitka zalbe.

Protiv rjeSenja iz stavka 6. ovoga ¢lanka nezadovoljna stranka moze
pokrenuti upravni spor.

Clanak 34.d



Za obavljanje zadaé¢a akreditacijskog tijela Vlada Republike Hrvatske, na
prijedlog ministra, odreduje nacionalno nadlezno tijelo za obavljanje funkcija
akreditacijskog tijela.

Tijelo iz stavka 1. ovoga ¢lanka ne smije biti davatelj usluga certificiranja.

Valjanost stranih certifikata

Clanak 35.

Kvalificirani certifikati davatelja usluga certificiranja sa sjediStem u
Europskoj uniji jednako su valjani kao i kvalificirani certifikati izdani u
Republici Hrvatskoj.

Kvalificirani certifikati davatelja usluga certificiranja sa sjediStem u
zemljama izvan Europske unije jednako su valjani kao i kvalificirani certifikati
izdani u Republici Hrvatskoj:

1. ako davatelj usluga certificiranja ispunjava uvjete za izdavanje
kvalificiranih certifikata iz ovoga Zakona te je dobrovoljno akreditiran u
Republici Hrvatskoj ili jednoj od zemalja ¢lanica Europske unije,

2. ako neki domaci davatelj usluga certificiranja koji ispunjava uvjete za
izdavanje kvalificiranih certifikata iz ovoga Zakona jam¢i za takve certifikate
jednako kao da su njegovi,

3. ako tako odredi bilateralni ili multilateralni sporazum izmedu Republike
Hrvatske i drugih zemalja ili medunarodnih organizacija,

4. ako tako odredi bilateralni ili multilateralni sporazum izmedu Europske
unije i tre¢ih zemalja ili medunarodnih organizacija.

Certifikati davatelja usluga certificiranja sa sjedistem u Europskoj uniji, koje
prema ovom Zakonu nije moguce odrediti kao kvalificirane, imaju istu pravnu
snagu kao i certifikati izdani u Republici Hrvatskoj u skladu s odredbama
ovoga Zakona.

V. NADZOR

Clanak 36.

Inspekcijski nadzor nad radom davatelja usluga certificiranja provodi Ministarstvo i
Drzavni inspektorat prema odredbama posebnog zakona.

Nadzor nad radom davatelja usluga certificiranja u podrucju prikupljanja, uporabe
i zaStite osobnih podataka potpisnika mogu provoditi i drZzavna te druga tijela
odredena zakonom i drugim propisima koji ureduju zastitu osobnih podataka.

Clanak 37.

U okviru inspekcijskog nadzora ovlasteno tijelo koje vrsSi nadzor davatelja
usluga certificiranja:

— utvrduje jesu li ispunjeni uvjeti propisani ovim Zakonom i provedbenim
propisima donesenim na temelju ovoga Zakona,

— nadzire pravilnost primjene propisanih postupaka i organizacijsko-tehnickih
mjera te primjenu internih pravila koja su u svezi s uvjetima propisanima ovim
Zakonom i provedbenim propisima donesenim na temelju ovoga Zakona.

Ako davatelj usluga certificiranja ne ispunjava uvjete propisane ovim
Zakonom i provedbenim propisima donesenim na temelju ovoga Zakona,



ovlasteno tijelo ¢e donijeti rjeSenje kojim se privremeno zabranjuje davanje
usluga certificiranja.

Clanak 38.

Davatelj usluga certificiranja je duZan radi provedbe inspekcijskog nadzora
omoguciti ovlastenom tijelu za provedbu inspekcijskog nadzora neograni¢en uvid u
podatke o poslovanju, uvid u poslovnu dokumentaciju, pristup registru potpisnika i
pridruZenoj racunalnoj opremi i uredajima.

VI. KAZNENE ODREDBE

Clanak 39.

Nov€anom kaznom od 2.000,00 do 10.000,00 kuna kaznit ce se za prekrsaj
fiziCka osoba koja:

— neovlasteno pristupi i uporabi podatke i sredstva za izradu elektronickog potpisa
i naprednoga elektroni¢kog potpisa.

Clanak 40.

Nov€anom kaznom od 2.000,00 do 10.000,00 kuna kaznit ¢e se za prekrsaj
potpisnik, odnosno fizicka osoba ili odgovorna osoba pravne osobe koja zastupa
potpisnika, a koja:

1. nepaZljivo i neodgovorno koristi sredstva i podatke za izradu elektroni¢kog
potpisa (Clanak 26.),

2. davatelju usluga certificiranja u roku ne dostavi potrebne podatke i informacije o
promjenama koje utje€u ili mogu utjecati na to€nost elektroni¢kog potpisa (Clanak 27.
stavak 1.),

3. davatelju usluga certificiranja pravodobno ne dostavi zahtjev za opoziv
certifikata (Clanak 27. stavak 2.).

Clanak 41.
Nov€anom kaznom od 5.000,00 do 100.000,00 kuna kaznit ¢e se za prekrsaj
davatelj usluga certificiranja koji:
1. izdaje kvalificirani certifikat koji ne sadrzi sve potrebne podatke ili sadrZi
podatke koji nisu predvideni (¢lanak 11. stavak 2.),

2. ne provodi odgovarajuce zastithe mjere kojima se onemogucuje neovlasteno
kopiranje podatka za izradu elektroni¢kog potpisa (€lanak 17. stavak 1. tocka 10.).

3. ne obavijesti potpisnika kojem izdaje certifikat 0 svim bitnim uvjetima uporabe
izdanog certifikata (Clanak 17. stavak 1. toCka 11.),

4. ne utvrdi pravovaljano identitet fizicke ili pravne osobe za koju izdaje
kvalificirani certifikat (Clanak 29. stavak 1. tocka 2.),

5. ne vodi aZzurno i sigurnosnim mjerama zastiCenu evidenciju certifikata i ne
omoguci njihovu javnu dostupnost (Clanak 29. stavak 1. to¢ka 6.),

6. ne vodi azurno evidenciju svih opozvanih certifikata (Clanak 30. stavak 2.),

7. ne obavijesti u propisanom roku potpisnika o izvrSenom opozivu certifikata
(¢lanak 30. stavak 3.),

8. pravodobno ne obavijesti korisnike usluga kojima je izdao certifikate i



Ministarstvo o moguéem prestanku obavljanja usluga certificiranja (€lanak 33.
stavak 1.).

VII. PRIJELAZNE | ZAVRSNE ODREDBE

Clanak 42.

Vlada Republike Hrvatske donijet ¢e uredbu iz ¢lanka 20. stavak 2. ovoga Zakona
u roku od tri mjeseca od dana stupanja na snagu ovoga Zakona.

Clanak 43.

Ministar gospodarstva donijet ¢e pravilnik iz Clanka 7. stavka 2., ¢lanka 11. stavka
4., Clanka 12. stavka 2., ¢lanka 16. stavka 3., lanka 19. stavka 4. i lanka 32. stavka
2. ovoga Zakona u roku od tri mjeseca od dana stupanja na snagu ovoga Zakona.

Clanak 44.

Ministar znanosti i tehnologije donijet ¢e pravilnik iz ¢lanka 34. stavka 2. ovoga
Zakona u roku od Sest mjeseci od dana stupanja na snagu ovoga Zakona.

Clanak 45.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u »Narodnim
novinamag, a primjenjuje se od 1. travnja 2002.

U Zakonu o izmjenama i dopunama Zakona o elektronickom potpisu (Nar. nov.,
br. 80 od 11.srpnja 2008.) ¢l. 29. i 30. glase:

PRIJELAZNE | ZAVRSNE ODREDBE
Clanak 29.

Ministar ¢e u roku od Sest mjeseci od dana stupanja na snagu ovoga Zakona donijeti
propise za donoSenje kojih je ovlasten ovim Zakonom.
Podzakonski propisi doneseni na temelju Zakona o elektronickom potpisu (“Narodne
novine”, br. 10/02), ostaju na snazi do donosenja podzakonskih propisa na temelju
ovoga Zakona.

Clanak 30.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u “Narodnim
novinama”



